Att upptacka och bekampa dronare

SENSORER OCH VERKAN FOR C-UAS
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I pagaende konflikter 4r anvindning av dronarsystem — UAS (Unmanned Aerial System) — omfattande och
forviantas 6ka ytterligare i framtiden. Férmagan att bekdmpa UAS, eller C-UAS-fé6rmégan (Counter-UAS),
omfattar savil sensorer som verkanssystem. Hur C-UAS-formagan ska utformas beror pa en mingd faktorer
sasom vilken typ av UAS-hot som ska bekidmpas, vad som ska skyddas och vilken typ av fértband som ansvarar
for bekdmpningen. Kombinationen av sensorer och verkanssystem ska vara tillrickligt robust for att hantera
olika fysiska forutsittningar som terring och vider, men dven motstindarens motmedel och en snabb teknik-
utveckling. Det finns manga olika sensor- och verkanssystem med C-UAS-fé6rmaga men det finns inget enskilt
system som kan hantera samtliga UAS-hot. Flera system behover kombineras beroende pa uppgift och
situation. Stridsekonomin é4r ocksa viktig: att anvinda dyra och komplicerade verkanssystem mot enkla och
billiga mal ér inte langsiktigt hallbart. I denna 6versikt ges beskrivningar av vissa tekniska forutsittningar f6r
upptickt av och verkan mot drénare i en reaktiv kontext.

DRONARE - ETT VAXANDE HOT

Dronare eller UAV:er! kan anvindas i manga olika samman-
hang, till exempel f6r spaning och underrittelseinhimtning,
telekrigforing, anfall mot trupp, fordon och fartyg, eller civil
infrastruktur. Det potentiella UAS-hotet bestir av en mingd
plattformar, allt frain smd, lingsamma rotor-UAV:er som
bir mindre dn ett kg nyttolast och flyger pa en ldg hojd, till
storre spanings-UAV:er med stor uthallighet och som flyger
pa hég hojd. En FPV-dronare?, dir operatéren styr med
hjilp av en bild frin en kamera ombord pd drénaren, ir en
aktuell och uppmirksammad variant. Patrullrobotar som
bir pd en verkansdel och kan spana efter mal inom ett
omrade under en viss tid 4r ocksa ett hot som maste beaktas.
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Figur 1. Nagra typer av UAS-hot.

UV UAV (Unmanned Aerial Vebicl) syftar pa obemannade flygande farkoster,
begreppet UAS innefattar systemet i sin helhet inklusive kontrollstation.
UAV:n ir en delkomponent i systemet.

2 FPV (First Person View). En aktuell analys ges i ”Anvindning, effektivitet och
trender fér FPV-drénare i den ryska invasionen av Ukraina baserat pa
publicerat video- och bildmaterial”, FOI Memo 8897, 2025.

ATT UPPTACKA DRONARE

For att kunna bekimpa en UAV behover den f6rst upp-
tickas av en sensor. Det minskliga 6gat och det minskliga
orat dr tva exempel pd sensorer. Orat registrerar ljudvigor
fran UAV:n och kan sigas vara en akustisk sensor. Andra
typer av akustiska sensorer dr mikrofoner som har stérre
omfing bide vad giller ljudstyrka och frekvens. Ogat
registrerar elektromagnetisk stralning — i form av synligt ljus
— som reflekteras fran eller utsinds av UAV:n, och 4r en typ
av en elektrooptisk sensor. Elektrooptiska sensorer omfattar
dven olika typer av kameror, dir vissa, férutom synligt ljus,
ocksa kan detektera infraréd (IR) och ultraviolett (UV)
stralning.

Det finns dven sensorer som kan detektera ytterligare vég-
lingdsomrdden. Sensorer for signalspaning spanar efter radio-
vagor som anvinds av UAV:er i kommunikation med
varandra eller med en kontrollstation. Akustiska, elektro-
optiska sensorer och sensorer fOr signalspaning ir passiva
sensoret, det vill siga de skickar inte ut ndgon ljudvig eller
clektromagnetisk stralning utan registrerar sidana signaler
fran objektet. Radar? och lidar* ir exempel pé aktiva sensorer
som sidnder ut signaler och mottar reflektioner fran objektet.
Radar anvinder sig av radiovdgor medan lidar arbetar i
samma viglingdsomrade som elektrooptiska sensorer.

En aktiv sensor har stérre méjlighet dn en passiv sensor att
bestimma en UAV:s position och félja dess rorelse, men de
utsidnda signalerna kan potentiellt anvindas av en mot-
stindare fOr att lokalisera sensorn. En passiv sensor ger

3 Radar (Radio detection and ranging) anvinds bade civilt och militirt f6r luftrums-
Overvakning.

* Lidar (Light detection and ranging) anvinds till exempel inom fordonsindustrin
for sjalvkorande bilar.
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generellt simre noggrannhet i bestimningen av UAV:ns
position men rdjer inte sin position f6r motstindaren.

Vilken sensor som dr limplig mot ett visst hot beror pa
vilken typ av UAV som ska upptickas. Viktiga faktorer dr
vilken form och storlek UAV:n har, om den ér tyst akustiskt,
i vilket material den dr byggd, hur den flyger och pi vilket
avstind den befinner sig, samt om och hur den kommuni-
cerat.
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Figur 2. Aktiva och passiva sensorer.

Férutom hotets egenskaper finns andra faktorer som
paverkar sensorers prestanda. En viktig faktor ar i vilken
terring som UAS-hoten ska upptickas. Sensorer som radar,
lidar och elektrooptiska sensorer kriver fi7 sikt till objektet,
det vill siga om hinder som kullar och byggnader finns
mellan sensorn och UAV:n si sker ingen upptickt. Aven
vegetation, som trid och buskar, kan férsimra méjligheten
att uppticka UAV:n. Forutom terringen och vegetation
begrinsar dven jordens krékning sensorernas rickvidd.

For att en UAV ska kunna upptidckas krivs ocksa att den
kan sdrskiljas fran bakgrunden. I fallet med ljudvigor kan
vind eller trafikbuller utgbra brus, vilket gor att sensorn inte
kan urskilja UAV:n fran bakgrunden. For elektromagnetiska
vagor kan det istillet handla om nederbérd och ljus-
férhéllanden som kan ddmpa vdgutbredningen. Radar och
sensorer fOr signalspaning ir relativt okdnsliga for vider-
forhallanden, medan lidar och elektrooptiska sensorer dr
mer utsatta for paverkan av nederbérd och ljusférhallanden.
Sensorernas rickvidd paverkas siledes av vider och terring,
och varierar frin nagra hundra meter till manga kilometer.

Foérutom att uppticka drénare maste sensorerna i manga fall
kunna férse ett verkanssystem med information om hotets
position. En del sensorer, som sensorer f6r signalspaning,
kan spana 6ver ett stort omride men kan inte mita in en
UAV:s position med hog noggrannhet. Andra system, som
lidar, spanar 6ver ett mindre omrade men ger en mer exakt
position. Beroende pid enskilda systems utformning kan
radar ha férmdga att 6vervaka stora omridden och mita
position med god noggrannhet. For att 16sa bada uppgift-
erna samtidigt krivs avancerade system.

5 High-Power Microwate.

ATT BEKAMPA DRONARE

For att kunna bekdmpa ett UAS-hot behévs verkanssystem
som kan sld ut hotets komponenter eller funktioner pa
sadant sitt att dess férmaga forsimras och det inte lingre
kan genomfora sitt uppdrag, exempelvis sa att UAV:n inte
lingre kan flyga, navigera eller kommunicera. Detta kan ske
kinetiskt och icke-kinetiskt.

Med kinetisk bekimpning menas att UAV:n triffas fysiskt
av nagot, exempelvis nagot slags ammunition, som paverkar
eller destruerar UAV:n genom att sla hal i skrovet, motorn,
vingar eller propellern. Exempel pa verkanssystem som
anvinder ammunition ér olika typer av eldrirsvapen som med
hjilp av en krutladdning accelererar ammunition genom ett
eldror. Detta inkluderar kulspruta eller granatkastare,
luftvirnsautomatkanoner, men #dven litta system som

hagelgevir.

Kinetisk bekimpning kan ocksa ske med robotar, till exempel
luftvirnsrobotar som avfyras frin marken eller jaktrobotar
som avfyras fran flygplan. En robot drivs fram av en eller
flera motorer, vanligtvis nigon typ av raketmotor. Ett ytter-
ligare exempel pd kinetisk bekdimpning ar jaks-U.AL zer som
bekimpar hotet genom direkt kollision eller med olika typer
av ammunition, men de kan ocksa finga hotet med nit.
Rickvidden for kinetiska verkanssystem varierar mellan
nédgra hundra meter till flera hundra kilometer.

Laser, HPM> och telekrig dr exempel pd icke-kinetisk
bekimpning dir UAV:er bestralas med elektromagnetisk
strilning. Laser belyser UAV:n och brinner sénder delar av
skrovet, antinder elektronik eller blindar sensorer. HPM
anvinder korta pulser av mikrovégsstrilning med mycket
hoga effekter for att temporirt eller permanent forstora
elektroniska komponenter i mdlet. Telekrig innebdr att
exempelvis stéra ut radiokommunikationen mellan UAV:n
och operatéren, att tvinga UAV:n att landa eller att ta Sver
kontrollen av farkosten. Genom strning av satellitnavi-
geringssystem kan UAV:ns navigering forsvaras. Rick-
vidden f6r icke-kinetiska verkanssystem varierar fran nigra
hundra meter till flera kilometer.
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Figur 3. Exempel pa kinetiska och icke-kinetiska verkanssystem.

Alla kinetiska verkanssystem, och dven laser, kriver for-
héllandevis hog precision och kan generellt verka inom ett
sndvt omride. HPM och telekrig kan verka Gver ett stérre
omride och har séledes ligre krav pa precision jimfort med
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laser och kinetiska verkanssystem. For att kunna stotta
verkanssystem med hég precision behévs ocksd sensorer
som kan f6lja hotet med tillrickligt h6g noggrannhet.

UAV:er som upptrider samtidigt i stort antal dr svira att
hantera f6r alla kinetiska verkanssystem, som ofta har en lag
bekimpningstakt och begrinsade ammunitionsmingder.
Icke-kinetiska verkanssystem har diremot en nistintill
“obegrinsad” ammunitionsmingd sd linge systemen har
tillricklig energiférsorjning.

Precis som i fallet med sensorer sd beror ett verkanssystems
férmaga att bekdmpa ett UAS-hot pa en mingd faktorer
sasom UAV:ns form, storlek och material, hur den flyger
och pi vilket avstaind den befinner sig, samt om och hur den
kommunicerar.

HUR SKA C-UAS-FORMAGAN UTFORMAS?

Hur sensor- och verkanssystem ska kombineras beror inte
enbart pd systemens tekniska prestanda, utan dven pa flera
andra faktorer. Dessa inkluderar vad som ska skyddas
(enskilt stridsfordon, férband eller en stérre anldggning) och
om risk finns fér att skada egna soldater eller civila, samt
organisation och ekonomi. Dirmed maste C-UAS-for-
mégan utformas efter specifika krav. Nedan féljer en
generell diskussion kring C-UAS, med fokus pa den tekniska
aspekten.

Robusthet

Sensot- och verkanssystemen behéver kombineras sé att de
kan hantera de miljéer dir systemen ska verka, till exempel
1 olika terring- och viderfoérhillanden. C-UAS-f6rmdgan
behover ocksd férhalla sig till den teknikutvecklingen som
kan ge UAV:erna nya férmigor, exempelvis autonomi och
svirmbeteende. En ytterligare faktor som behéver hanteras
ir motmedel som anvinds for att motverka eller degradera
effektiviteten hos C-UAS,; till exempel skenmal och telekrig.

Autonomi och svarmar

Uppdragsautonomi — automatiserat genomférande av
militira uppdrag — dr férmégehdjande och avlastande for
dronaroperatéren. Minskat behov av kommunikation
genom uppdragsautonomi, eller avsaknad av radiokom-
munikation som 1 fallet med fiberstyrda UAV:er, minskar
effekten av signalspaning och telekrig.

De UAS-hot som dr forhdllandevis billiga kan anses vara
mingdsystem. Med avseende pa stridsekonomi ér det inte
langsiktigt hallbart att anvinda dyra och komplicerade mot-
medel mot enkla och billiga mal. Kinetiska verkanssystem
som eldrérsvapen med stor triffsannolikhet kan vara ett
limpligt alternativ, men dven utvecklingen av icke-kinetiska
verkanssystem som laser och HPM ir extra intressant.

Samma system till allt?

En generell slutsats dr att det inte finns ndgot enskilt system
som kan hantera hela bredden av hot eller situationer dar
hoten forekommer. En heltickande teknisk C-UAS-
férméga behéver dirfér kombinera flera typer av sensor-
och verkanssystem som pa ett kostnadseffektivt sitt kan

uppticka och bekimpa UAS-hot.

En observation ir att det sker en snabb teknikutveckling
inom omrédet, vilket stiller h6ga krav pd att de system som
anskaffas f6r C-UAS ir flexibla och kan anpassas efter
férindrade hot. En kapplépning mellan UAS-hot och C-
UAS tvingar fram en utveckling som kan leda till bittre
teknisk prestanda och férméga f6r systemen, men dven nya
sitt att anvinda dem pd. Diremot kommer olika tekniska
aspekter alltid att begrinsas av fysikaliska fenomen och
dirmed finns en grins for hur lingt teknologierna kommer
att utvecklas.
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